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Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию").

 

Проблема обеспечения информационной безопасности детей в сети ИНТЕРНЕТ становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей.

В современных условиях  компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем».

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников.

В связи с этим необходимо направить все усилия на защиту детей от информации, причиняющей вред их здоровью и развитию.

 

П.А.Астахов, уполномоченный при Президенте Российской Федерации по правам ребенка пишет: «Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать».

 

Какие же опасности ждут школьника в сети Интернет? Прежде всего можно выделить следующие:

1. Суицид-сайты, на которых дети получают информацию о «способах» расстаться с жизнью;

2. Сайты-форумы потенциальных самоубийц;

3. Наркосайты. Интернет пестрит новостями о "пользе” употребления марихуаны, рецептами и советами изготовления "зелья”;

4. Сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм;

5. Сайты порнографической направленности;

6. Сайты знакомств. Виртуальное "убивает” коммуникативные навыки подростка; секты.

7. Даже с точки зрения безопасности и сохранности вашего имущества,  общение в сетях надо контролировать!

Это далеко не весь список угроз сети Интернет. Любой школьник может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят.

 

Кроме этого, появились психологические отклонения, такие как компьютерная и Интернет - зависимость, игромания (зависимость от компьютерных игр).

Советы по безопасности в этом возрасте:

1. Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения.

2. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в чатах).

3. Компьютер с подключением к сети Интернет должен находиться в общей комнате.

4. Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни.

5. Зарегистрируйтесь сами в социальных сетях и станьте виртуальным другом ребёнка.

Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна!

